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PISEMNA ZPRAVA ZADAVATELE

ve smyslu § 217 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek
(dale také jen ,zakon* nebo ,ZZVZ")

IDENTIFIKACNI UDAJE O ZADAVATELI, VEREJNE ZAKAZCE A POUZITY DRUH
ZADAVACIHO RIZENI

Nazev vefejné zakazky: Kyberbezpeénost v MMN, a.s.
Identifikacni Cislo zakazky: 7842

Identifikaéni udaje o zadavateli

Nazev: MMN, a. s.

Sidlo: MetySova 465, 514 01 Jilemnice
ICO: 05421888

Vefejna zakazka podle predmeétu: Vefejna zakazka na dodavky
Forma zadavaciho Fizeni: Oteviené nadlimitni Fizeni

PREDMET VEREJNE ZAKAZKY

Predmétem verejné zakazky je pofizeni a implementace HW infrastruktury a SW vybaveni a
jejich nasledna technicka podpora a udrzba. Pfedmétem vefejné zakazky je téz doprava
v§ech dodavanych technologii na misto ur€eni (misto plnéni vefejné zakazky uvedené dale v
této Zadavaci dokumentaci) a jejich implementace a nasledné uvedeni do provozu véetné
nezbytného zaskoleni obsluhy. Soudasti vefejné zakazky jsou téz veskeré dalSi sluzby,
dodavky a prace souvisegjici s pfedmétem verejné zakazky.

Pfedmétem plnéni této Vefejné zakazky jsou:

Dodavky technického a softwarového vybaveni prvkid aktivni bezpeénosti HW, SW
vybaveni a sluzby specifikované v pfiloze ¢. 1 obchodnich podminek, Technické specifikace
pro prvky aktivniho kybernetického zabezpeceni (aktivni bezpecnosti). Jedna se zejména o
prvky uvedené nize:

Nastroj tvorby bezpe€nostni dokumentace ISMS;

Systém a sluzby kybernetického bezpe&nostniho dohledu;

Systém pro centralni sbér a ukladani systémovych logu;

Systém pro sbér, monitorovani a analyzu sitového provozu;

Systém pro zajisténi oblasti vulnerability managementu;

Systém antivirového zabezpeceni;

Systém pro zajisténi oblasti patch managementu;

Systém EDR a XDR;

Systém pro spravu a fizeni pfistupt PIM/PAM,;

Systém pro kontrolu a fizeni konfiguraéniho zabezpeceni;

Systém pro vytvareni a monitorovani klamnych prvk;

Systém pro dohled a fizeni sité a implementaci RBAC;

Systém centralniho zabezpedeni perimetru sité.

Dodavky technického a softwarového vybaveni prvka pasivni bezpeénosti HW, SW
vybaveni a sluzby specifikované v pfiloze €. 2 obchodnich podminek Technicka specifikace
pro prvky pasivniho kybernetického zabezpeceni (pasivni bezpecnosti). Jedna se zejména o
prvky uvedené nize:

Virtualiza¢ni platforma umoznujici provoz systému a aplikaci ve vysoké dostupnosti;

Prvky Core, Datacentrovych a pfistupovych Access switchd a switchll umozriujicich pfimé
napajeni AP WiFi;

Prvky a systémy centralniho Fizeni dratové sité;

Prvky a systémy centralniho Ffizeni WiFi sité a jejich koncové body WiFi AP;

Prvky a systémy centralniho datového replikaéniho ulozZisté;

Prvky a systémy zalohovaciho datového uloZisté;

Prvky pro ochranu zalohovanych a archivovanych dat.
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- Implementacni a integracni sluzby souvisejici s dodavkou vybaveni
Pfedimplementacni analyza
Instalace, konfigurace a nasazeni vSech dodanych HW komponent a SW aplikaci;
Vytvofeni a nastaveni nového virtualniho prostfedi pro zajisténi vysoké dostupnosti
sluzeb;
Integrace a konfigurace v8ech prvkl pasivni bezpecnosti a jejich integrace do
prostfedi zadavatele. Nastaveni virtualizaci, datovych ulozist, switchu a siti pro
napojeni do organizace;
Migrace vSech stavajicich dat, systému a sluzeb do prostfedi nové zabezpecené
infrastruktury;
Integrace a konfigurace v§ech novych prvka aktivni bezpeénosti v ramci nové zabezpecené
infrastruktury a jejich integrace do prostfedi zadavatele. Instalace vSech novych systému a
sluzeb potfebnych pro realizaci zakazky;
Nastaveni vSech sluzeb centralni spravy a dohledu;
Odinstalace starych a instalace a konfigurace novych dratovych aktivnich sitovych prvkd v
rozvodnach objektll zadavatele;
Odinstalace starych a instalace a konfigurace novych bezdratovych aktivnich sitovych prvkl v
objektech zadavatele;
Provedeni nutnych optickych svarG v komorach pro zajisténi pfipojeni;
Vytvofeni dokumentace ke véem implementovanym systémuam a sluzbam,;
Zaskoleni obsluhy, tj. zaskoleni administrator(i zadavatele na obsluhu pofizovanych prvkd,
systému a sluzeb;
Ovéreni funkénosti dodanych a naimplementovanych prvka a systému a jejich pfipadné
Upravy.
Provedeni pfed-implementacni analyzy — podrobnéj$i analyza sou¢asného stavu infrastruktury
(vychozi stav) a popis realizace implementace nové dodavanych systém( a migraci.
Provadéci projekt bude pfedan zadavateli v elektronické podobé.

Poskytnuti zaruky po dobu 5 let s uvedenim poloZkového rozpadu v rekapitulaci ceny
Poskytnuti servisni podpory po dobu 5 let.

CENA SJEDNANA VE SMLOUVE NA VEREJNOU ZAKAZKU

Cena ve smlouvé o dilo — za realizaci predmétu pinéni ¢&ini 49 273 000,00 K& bez DPH a
Cena v servisni smlouvé za 5 let poskytovani sluzeb servisni podpory ¢&ini 8 700 000,00 K&
bez DPH.

Celkova nabidkova cena Cini soucet vysSe uvedenych cen — 57 973 000,00 K& bez DPH.

[ 0ZNACENI UCASTNIKU ZADAVACIHO RIZENi

Zadavaciho Fizeni se zu€astnil niZze identifikovany u€astnik zadavaciho fizeni:

Nabidka €. 1

Obchodni firma: Power Systems s.r.o.

Sidlo: Vyskocilova 1410/1, Michle, 140 00 Praha 4
ICO: 45797633

Nabidkova cena: 57 973 000,00 K& bez DPH

OZNACENi VSECH VYLOUCENYCH UCASTNIKU ZADAVACIHO RiZENi S
UVEDENiM DUVODU JEJICH VYLOUCENI

Zadny gastnik zadavaciho fizeni nebyl vylougen z dal$i Gdasti v zadavacim Fizeni.
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| OZNACENi DODAVATELE, S NiMZ BYLA UZAVRENA SMLOUVA

Nabidka €. 1

Obchodni firma: Power Systems s.r.o.

Sidlo: Vyskocilova 1410/1, Michle, 140 00 Praha 4
ICO: 45797633

OZNACENi PODDODAVATELU DODAVATELE

Dodavatel pfedpoklada pro plnéni verejné zakazky vyuziti nasledujicich poddodavatel(:

Axenta a.s., Mlynska 326/13, Brno 602 00, IC: 28349822
COMGUARD a.s., Sochorova 3209/38, 616 00 Brno, IC: 28215176

ODUVODNENI, PROC NEBYLA ZAKAZKA ROZDELENA NA CASTI

Vefejna zakazka nebyla rozdélena na &asti, protoZze pfedmét zakazky takové rozdéleni
nevyzadoval.

ODUVODNENI POUZITi JINYCH KOMUNIKACNICH PROSTREDKU PRI PODANI
NABIDKY NAMISTO ELEKTRONICKYCH PROSTREDKU

V pribéhu zadavaciho fizeni nebyly pouzity pfi podani nabidek jiné komunikacni prostfedky.

SOUPIS OSOB, U KTERYCH BYL ZJISTEN STRET ZAJMU

Za strany zadavatele se zadavaciho fizeni zucastnily pouze osoby, u kterych nebyl zjistén
stfet zajma.

ZDUVODNENI UZAVRENI SMLOUVY S VYBRANYM DODAVATELEM

Jako kritérium pro hodnoceni nabidek a vybér dodavatele byla zadavatelem stanovena
ekonomicka vyhodnost nabidek, posuzovana podle vySe nabidkové ceny. Nabidkova cena
jediného dodavatele odpovida rozsahu a charakteru pfedmétu vefejné zakazky a nebyla
posouzena jako mimofadné nizka ve smyslu ustanoveni § 113 zakona. Dodavatel spinil
v8echny podminky ucasti v zadavacim fizeni.
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